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PRUEBAS SELECTIVAS PARA EL INGRESO, MEDIANTE LOS TURNOS DE PROMOCION
INTERNA Y ACCESO LIBRE, EN LA ESCALA DE TECNICOS MEDIOS DE INFORMATICA DE LA

— ° ° UNIVERSIDAD DE ZARAGOZA
Un“’erS'dad [Resolucién UZ de 25 de septiembre de 2023 | (BOE 235 de 2 de octubre de 2023,
Za ragoza correccion errores BOE 252 de 21 de octubre de 2023)

PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

ACUERDO de 26 de julio del Tribunal calificador de las pruebas selectivas para el ingreso, mediante
los turnos de promocidn interna y acceso libre, en la ESCALA DE TECNICOS MEDIOS DE INFORMATICA
de la Universidad de Zaragoza.

PRIMERO: Se publican los 2 ejercicios con las cuestiones tedrico-practicas y supuestos practicos,
correspondientes al segundo examen de la fase de oposicion del turno de acceso libre y al Unico
examen de promocion interna.

SEGUNDO: El presente acuerdo se publicard en el Tablén oficial electrénico de la Universidad
(eTOUZ) accesible en sede.unizar.es. También se podra consultar en la siguiente direccidn de internet:

https://recursoshumanos.unizar.es/convocatorias/personal-de-administracion-y-servicios-
——— funcionario/168767

TERCERO: Dicha publicacidn tiene mero cardcter informativo. Dada su condicién de acto de tramite
no cualificado, contra el presente acuerdo no cabe la interposicidon de recurso alguno, de conformidad
con lo dispuesto en el art. 112.1 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.
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Documento  firmado  electrénicamente y con
autenticidad contrastable segun el articulo 27 3c) de la
Ley 39/2015, por Pascual Pérez Sanchez, Presidente del

Tribunal.
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PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

PRUEBAS SELECTIVAS PARA EL INGRESO, EN LA ESCALA
DE TECNICOS MEDIOS DE INFORMATICA DE LA
UNIVERSIDAD DE ZARAGOZA

Primera parte:
Cuestiones tedrico-practicas

a85abaal338b7b90c138a796c894ecf6
Copia auténtica de documento firmado digitalmente. Puede verificar su autenticidad en http://valide.unizar.es/csv/a85abaal338b7b90c138a796c894ecf6

[Resolucién UZ de 25 de septiembre de 2023 | (BOE 235 de 2 de octubre
de 2023, correccion errores BOE 252 de 21 de octubre de 2023)]

25 dejulio de 2024
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CUESTIONES TEORICO-PRACTICAS.

Esta primera parte del examen consta de 5 preguntas. Cada pregunta se valorara con 7 puntos, para un
total de 35 puntos de esta parte.

Pregunta 1 (7 puntos).

1.1 Explique qué es un ORM (Object Relational Mapping ) incluyendo sus beneficios. Indique dos ejemplos
de ORM Yy el lenguaje de programacién con el que van asociados.

1.2 Indique de forma detallada el resultado de la siguiente sentencia SQL:

select e.nombre, ea.cod asignatura

from estudiante e

a85abaal338b7b90c138a796c894ecf6
Copia auténtica de documento firmado digitalmente. Puede verificar su autenticidad en http://valide.unizar.es/csv/a85abaal338b7b90c138a796c894ecf6

left outer join estudiante asignatura ea

on (and e.nip=ea.nip)

where e.localidad=’Zaragoza’

and ea.ano_academico=2023;

1.3 Explique en qué forma normal esta la siguiente tabla cuya clave primaria es (Profesor, Asignatura) y qué

haria para mejorar el disefo.

Profesor Asignatura DenomAsignatura Créditos
111111 77777 Matematicas 6
222222 77777 Matematicas 6
111111 88888 Inglés 9
333333 99999 Calculo 9
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Zaragoza

Pregunta 2 (7 puntos).
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PRUEBAS SELECTIVAS PARA EL INGRESO, MEDIANTE LOS TURNOS DE PROMOCION
INTERNA Y ACCESO LIBRE, EN LA ESCALA DE TECNICOS MEDIOS DE INFORMATICA DE LA
UNIVERSIDAD DE ZARAGOZA

Unlver5|dad [Resolucion UZ de 25 de septiembre de 2023 | (BOE 235 de 2 de octubre de 2023,

correccion errores BOE 252 de 21 de octubre de 2023)

PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

2.1 Dado el siguiente cédigo de PeopleSoft:

Local number &quantity, &unitPrice, &discountRate, &discountAmount,
&totalWithDiscount;

&quantity = ORDER LINE.QUANTITY;
&unitPrice = ORDER LINE.UNIT PRICE;

If &quantity > 100 Then

10;

&quantity * &unitPrice * &discountRate;

= (&quantity * &unitPrice) - &discountAmount;,

DERIVED DISCOUNT.DISCOUNT AMOUNT = &discountAmount;
DERIVED DISCOUNT.TOTAL WITH DISCOUNT = &totalWithDiscount;

Order LINE.TOTAL AMOUNT = &totalWithDiscount;

a. Explique el concepto de Registro Derivado y para que se utiliza.

b. Explique la l6gica del programa razonadamente.
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PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

2.2 Una universidad dispone de una aplicacion de gestion académica (ACADEMICA) desplegada en sistemas
propios de la universidad, pero desarrollada y mantenida por una empresa externa. Esta aplicacién esta
desarrollada en Java y utiliza el SGBDR Oracle.

Ahora esta universidad quiere desarrollar una nueva aplicacion con personal propio para la gestion del
acceso a la universidad (ACCESO) que dispondra de una BD propia y que debera integrarse y compartir
informacion con la aplicacion ACADEMICA.

Esta por decidir si la nueva aplicacion utilizara Java, PHP o Python como lenguaje de programacion y Oracle
o0 MySQL como SGBDR.

Plantee las alternativas posibles para que ACCESO y ACADEMICA puedan integrarse y compartir
informacion. Si alguna de estas alternativas tiene que ver con el gestor de base de datos usado o con el
lenguaje, coméntelo brevemente.

Pregunta 3 (7 puntos).

a85abaal338b7b90c138a796c894ecf6

Se tienen sospechas de que un intruso tiene acceso a un servidor Linux.

3.1 ;Qué comprobaciones iniciales haria para detectar posibles intrusos en el sistema?

3.2 ;Qué medidas tomaria para impedir su acceso si las sospechas son ciertas?
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PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

Pregunta 4 (7 puntos).

4.1. Dada una direccién IP en formato CIDR: 15.131.245.190/12, calcule:

a. Mascara de red.
b. Direccion de red y broadcast.
c. Rango de direcciones reservadas para hosts y nimero total de host disponibles.

4.2. Dada la direccion MAC 01:00:5E:0B:01:02, indique si es unicast, multicast o broadcast y por qué.

Si tuviera que transformar esta direccion MAC a direccién IPv4, ;Podria existir mas de una direccién IPv4
asociada a la direccion MAC?. Razone su respuesta.

4.3. Dada la arquitectura de la red de la figura, asignar direcciones IP, mascaras, puertas de enlace y tablas
de rutas de manera que haya conectividad entre todos los nodos de la red.

a85abaal338b7b90c138a796c894ecf6

—_—
7z

=5

2901
Router |

©
£
(]
o}
<
o2}
@
O
©
o
~
<
0
™
-
[
[}
o3}
o]
~
a
0
™
%)
-
[}
@
Q
<
i}
S}
@
o
>
4]
(]
K
(%]
[}
o
@
N
c
5
[}
k=]
[
>
=
o
=
e
c
)
e
(5}
k=]
o
=
o
[}
L
>3
T
>
2]
ISt
o
2
=
o
>
®
S
o}
5
o
)
]
o
[}
£
©
=
2
©
[}
-]
I
E
=
o
2
o
[}
£
3
o
<}
S
@
°
[}
o
=
o
@
L
>
T
@
<%
o
O

CSV: a85abaal338b7b90c138a796c894ecf6 Organismo: Universidad de Zaragoza Pagina: 6 / 26
Firmado electrénicamente por Cargo o Rol Fecha

PASCUAL MARCELINO PEREZ SANCHEZ Presidente del Tribunal Técnicos Medios Informatica 29/07/2024 11:46:00




Universidad de Zaragoza
TABLON OFICIAL DE ANUNCIOS

Numero: 20240000004385
Fecha: 29-07-2024

PRUEBAS SELECTIVAS PARA EL INGRESO, MEDIANTE LOS TURNOS DE PROMOCION
INTERNA Y ACCESO LIBRE, EN LA ESCALA DE TECNICOS MEDIOS DE INFORMATICA DE LA

— ° ° UNIVERSIDAD DE ZARAGOZA
Un“’erS'dad [Resolucién UZ de 25 de septiembre de 2023 | (BOE 235 de 2 de octubre de 2023,
Za ragoza correccion errores BOE 252 de 21 de octubre de 2023)

PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

Se desean utilizar las siguientes redes:

. Red 29.75.104.208/28 en el area izquierda (equipos a la izquierda del Router 1).
. Red 179.249.12.0/24 en el &rea central (entre el Router | y el Router D).
. Red 81.159.0.0/16 en el &rea derecha (equipos a la derecha del Router D).

Ademas, se desean respetar unos ciertos estandares:

. Los routers de acceso a red deben tener siempre la Gltima IP de la red.
o Los ordenadores se empezaran a numerar por la primera IP de la red.
. Los routers de distribucion (los centrales) deberan tener la primera IP en el punto izquierdo y

la Gltima en el derecho.

a85abaal338b7b90c138a796c894ecf6

Pregunta 5 (7 puntos).

En un entorno de soporte técnico,
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5.1 :Qué se entiende por Acuerdo de Nivel de Servicio (SLA)?
5.2 Enumere y justifique 3 ventajas de utilizaciéon de un SLA.

5.3 Describa 6 indicadores (KPI) importantes en un SLA donde existen distintos canales de comunicacién de

incidencias.
7
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PRUEBAS SELECTIVAS PARA EL INGRESO, EN LA ESCALA DE
TECNICOS MEDIOS DE INFORMATICA DE LA UNIVERSIDAD DE
ZARAGOZA

Sequnda parte:
Supuesto practico

a85abaal338b7b90c138a796c894ecf6
Copia auténtica de documento firmado digitalmente. Puede verificar su autenticidad en http://valide.unizar.es/csv/a85abaal338b7b90c138a796c894ecf6

[Resolucién UZ de 25 de septiembre de 2023 | (BOE 235 de 2 de octubre
de 2023, correccion errores BOE 252 de 21 de octubre de 2023)]

25 de julio de 2024
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PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

SUPUESTO PRACTICO OPCION A): APLICACION VALIDA.

Descripcion y requisitos.

La universidad de Zaragoza necesita disponer de un repositorio donde guardara todos y cada uno de los
documentos firmados por su personal. Esta aplicacion se llamara VALIDA y cumplira fundamentalmente con la
funcién de permitir el cotejo de documentos emitidos mediante el uso de un cédigo seguro de verificacion
(Csv).

En el contexto de VALIDA, un documento electrénico (al que llamaremos enidoc) es el conjunto formado por
un documento original (en cualquier formato mime reconocido), un documento de firma, la lista de firmantes,
la lista de interesados, una version imprimible denominada informe de firma, unos metadatos obligatorios y
un CSV.

El documento de firma es un archivo digital que contiene todas las firmas realizadas sobre el documento
original y podra estar en cualquiera de los formatos de firma reconocida: PADES, XADES o CADES. Cada
documento firmado ird acompanado de la lista de firmantes. De cada uno de ellos tendremos su documento
de identificacion, su nombre y apellidos, su rol como firmante, el nUmero de orden de firma y la fecha en la
que firmd. Esta informacion la proporcionara la aplicacion que sube el documento al repositorio porque toda
ella no puede extraerse del documento de firma.

: El informe de firma es un documento (en formato PDF-A) que recopila informacion detallada y visible sobre
— una firma electrénica. Basicamente contendra:
— . el contenido del documento original.

. la informacién de los firmantes.

. el cadigo seguro de verificacion (CSV) que permite localizarlo.

. la URL donde poder verificar la validez de las firmas y cotejar el contenido con el original.

Copia auténtica de documento firmado digitalmente. Puede verificar su autenticidad en http://valide.unizar.es/csv/a85abaal338b7b90c138a796c894ecf6

El cédigo seguro de verificacion (CSV) es un identificador Gnico que permite localizar cualquier documento
almacenado en el repositorio. El formato del CVS es una cadena alfanumérica de 32 caracteres
(UZA2SI1Z7NOZEZJV73HC22IN95PU5XYU9, por ejemplo) donde mayusculas y mindsculas no son significativas y
suele codificarse en base32 (seglin RFC 4648).

Los CSV se generaran a partir del documento firmado, garantizando que sean Unicos y no predecibles ni
derivables de datos conocidos del documento electrénico: dos CSV generados sobre el mismo documento
seran diferentes. EI CSV, por si mismo, no garantiza la integridad del documento original, ni de la firma, ni de
los metadatos obligatorios.

CSV: a85abaal338b7b90c138a796c894ecf6
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Para cumplir con el estandar de documento electrénico, segiin el Esquema Nacional de Interoperabilidad (ENI),
los documentos irdn acompafados de un conjunto de metadatos obligatorios y posiblemente también con
otros optativos. Para simplificar, consideraremos los siguientes metadatos obligatorios:

nombre: Nombre del documento

descripcién: Descripcion del contenido

mime: Formato mime del fichero original

6rgano: Codigo DIR3 del organismo que crea el documento

fecha_captura: Fecha en que se crea el documento

tipo_documental: Naturaleza del documento (TDO1: resolucién, TDO2: acuerdo, etc.)
formato_firma: Tipo de firma (TFO2 - XAdES, TFO4 - CAdES, TF06 - PAdES, etc.)

CSV: Cadena alfanumérica de 32 caracteres, Unica dentro del repositorio

—— acceso: Nivel de acceso, que puede ser publico, restringido o confidencial.
— La aplicacion VALIDA utilizard una base de datos mySQL/mariaDB. Los documentos (original, firma e informe)

pueden almacenarse en la base de datos (usando campos BLOB) o en un sistema de almacenamiento externo
tipo NAS (Network Attached Storage). La segunda opcién debe valorarse ante la prevision de tener que
almacenar cientos de miles de documentos.

A VALIDA tendran acceso varias aplicaciones de Unizar (porta firmas, tramitador, gestor académico, etc.) y
cualquier ciudadano que desee cotejar un documento emitido por Unizar, conociendo su CSV.

Los procesos.

1.- Inclusion de nuevos documentos y modificacion.

a85abaal338b7b90c138a796c894ecf6

La inclusion de documentos en el repositorio se hara exclusivamente desde aplicaciones de Unizar, a través de
una API de integracién de tipo REST. Este proceso estara restringido a unas determinadas aplicaciones que
deberan acceder de forma autorizada y autenticada.

©
£
(]
o}
2
o2}
@
O
©
o
~
<
0
™
-
[&]
[}
o3}
o]
~
a
0
™
%)
-
[}
@
Q
<
i}
S}
@
kY
P
4]
(]
L
(%]
[}
o
@
N
c
5
[}
k=]
[
>
=
o
=
e
c
)
e
(5}
k=]
o
=
o
[}
]
>3
T
>
2]
ISt
o
2
=
o
>
®
S
o}
5
o
)
]
o
[}
£
©
=
2
©
[}
-]
I
E
=
o
e
o
[}
£
>
o
<}
S
@
°
[}
o
=
o
@
L
>
T
@
Q.
o
O

Antes de aceptar un documento, se validara la firma y los metadatos y se creara el CSV y el informe de firma.

Los documentos subidos al repositorio no podran modificarse, eliminarse o sustituirse desde las aplicaciones.
Si es necesario retirar alguno de ellos, porque se ha detectado algin error o por mandato judicial o por
proteccion de datos, se les dard de baja marcandolo como “eliminado” y se guardaran la fecha de bajay la
causa en un metadato opcional. Periédicamente se hara un purgado de estos documentos.
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INTERNA Y ACCESO LIBRE, EN LA ESCALA DE TECNICOS MEDIOS DE INFORMATICA DE LA

° e UNIVERSIDAD DE ZARAGOZA
UnlverS|dad [Resolucion UZ de 25 de septiembre de 2023 | (BOE 235 de 2 de octubre de 2023,
Za ragoza correccion errores BOE 252 de 21 de octubre de 2023)

PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

2.- Consulta de documentos.

La aplicacion VALIDA permitira la consulta de documentos a cualquier ciudadano desde una interface web y a
un conjunto de aplicaciones de Unizar mediante el uso de una API REST. Solamente se permitira la localizacion
de documentos si conocemos su CSV. No se permite la busqueda de documentos por criterios genéricos, ni las
descargas masivas, ni la elaboracion de listados.

Para la consulta de ciudadanos desde la interface web, se establecen las siguientes restricciones:

. Si el documento es “publico”, la consulta se permitira a cualquier ciudadano sin necesidad de
identificarse.

. Si el documento es “restringido”, la consulta se permitira solamente a ciudadanos identificados
mediante un sistema reconocido a nivel estatal como CL@VE

. Si el documento es “confidencial”, la consulta solamente se permitira a usuarios identificados y
que ademas figuren en la lista de interesados en el documento.

Al realizar cualquier consulta, el sistema validara la integridad de los documentos, las firmas y los metadatos, y
recopilard en la BD informacion relevante (fecha, origen, persona o aplicacion, etc.) sobre cada una de las
consultas realizadas.

3.- Otros procesos.
Periédicamente se hara un informe con estadisticas de uso: documentos insertados, consultados, etc.

También se haran tareas de mantenimiento del sistema como copias de seguridad, eliminacién de documentos
caducados o “eliminados”, revisidn de la integridad de los mismos, etc.

Consideraciones de seguridad.

Por la naturaleza de la informacion almacenada en VALIDA, es muy importante tener en cuenta las cuestiones
de seguridad, para evitar modificaciones malintencionadas o por error, evitar la fuga de informacién y evitar su
perdida parcial o completa.

El almacenamiento de los documentos en un sistema externo (NAS) abre la posibilidad de que un agente ajeno
a la aplicacion, accediendo directamente al sistema de almacenamiento pudiera modificar de forma
malintencionada los documentos. Esto también podria propiciar la fuga de informacion. Por ello es importante
que el sistema aplique técnicas para garantizar la integridad de los documentos y de las firmas, y que de forma
sistematica o discrecional verifique dicha integridad.

La informacién almacenada en la base de datos sobre cada documento puede ser igualmente vulnerable y
habra que establecer mecanismos de proteccién que garanticen su integridad.
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© 3 . 7 . 0 0 .
9 Para la realizacién de este ejercicio se pide:
2
3
2
&
4 1) Sobre el modelo de datos:
o
(2]
~
— § A. Defina el modelo de datos (tablas y relaciones) en una base de datos relacional. Explicar el
— % modelo propuesto y razénarlo.
= &
— i;% B. Codifique en Java, Python, PHP o pseudocédigo la clase enidoc, con sus atributos y métodos
— % para manipularlos (setter y getter).
= ¢
— § C. Escriba el cédigo (Java, Python, PHP o pseudocddigo) necesario para su almacenamiento y
—e g recuperacion desde la base de datos y/o desde la NAS, teniendo en cuenta las restricciones impuestas
_§ E a la modificacién y borrado de documentos y sin apoyarse en el uso de un ORM.
e 5
L — m kel
—%
g % 2) Sobre los médulos, funciones y procesos:
(o) —
=0 § A. Haga una breve descripcion del patrén de disefio MVC (Modelo Vista Controlador) y valore su
[
=% = utilizaciéon en esta aplicacién. Identifique los distintos moédulos de VALIDA y haga una distribuciéon
©
— % razonada siguiendo este patrén de disefo.
n o
— ) O
——— a B. Escriba el codigo necesario para el controller usando Java, Python, PHP o pseudocédigo. En el
I ]
= =z ANEXO 1 tiene un ejemplo.
— E
— % C. Comente la funcién de generacién de CSV que adjuntamos en el ANEXO 2, escrita en PHP:
= -(8“
== E 1. Escriba los comentarios.
=
— é 2. Describa las caracteristicas del CSV creado por este cédigo y argumenta las razones
§ para usar BASE32
he]
;‘: 3. Anada una funcidn que reciba un CSV y verifique si es correcto o no.
@
3 D. Describa detalladamente los pasos a seguir para crear el /informe de firma, segin el modelo
§ usado en Unizar, que se adjunta en el ANEXO 3.
O
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3) Sobre [a interface para los usuarios y para las aplicaciones:
i
§ A. Codifique en HTML (de forma esquematica) el formulario web que permita a un ciudadano
[}
§ localizar documentos, conociendo su CSV, asi como la pagina web donde presentar los resultados.
© o s . . .
= Incluira la visualizacién de algunos metadatos relevantes y los enlaces para descargar cada uno de los
—
§ documentos. Ver ejemplo que se adjunta en el ANEXO 4.
Q
~
— § B. Escriba en pseudocodigo el proceso de consulta de un documento conociendo el CSV
— ) .
——— 5 correspondiente.
= &
— [¢e] . oge s . . . .
= C. Defina la APl REST que permitird a otras aplicaciones interactuar con VALIDA y ejecutar las
— é operacion de subir nuevo documento al repositorio. Ver ejemplo que se adjunta en el ANEXO 5. La
= & definicion debera incluir
—— . .
—te S L] Una descripcion de la operacion
—_—C = L L. . . .
e g ] El path en la URI que se anadira al path genérico https://valida.unizar.es/api
X B
—_— 0 . El método HTTP a usar en la llamada
(o]
S ] Las cabeceras (HTTP Headers) que deben enviarse con la peticion
—— . . -
®» T ] El contenido que debe enviarse en el cuerpo de la peticion
—S g L.
S 5 ] La respuesta en caso de éxito de la llamada y en el caso de error.
—— O 5
~ ©
Qo >
—— 00 )
D &
=" O , ., ,
== = 4) Despliegue, continuidad y seguridad:
— - g
—S e
— § A. Proponga una arquitectura lo suficientemente robusta para que la caida o mal funcionamiento
— g del sistema, no suponga la caida del servicio o su degradacién. Establezca un plan de recuperacién
— (] . . s
£ para una situacion de desastre.
©
— = B. Proponga medidas para evitar la modificacién accidental o intencionada de la informacion
pr— S
] g relevante guardada en la base de datos.
— =
— £ C. Proponga medidas para evitar el acceso al contenido de los documentos almacenados fuera de
— [}
E la base de datos de forma fraudulenta, asi como su modificacién o descarga masiva.
s
(]
el
(]
Q
2
2
3
©
«
Q.
@)
O
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ANEXOS:
. Anexo 1 Ejemplo de controller en PHP
o Anexo 2 Funcion en PHP para la generacion de un CSV.
. Anexo 3 Ejemplo de informe de firma usado en Unizar.
. Anexo 4 Ejemplo de web de consulta y presentacién de resultados.
. Anexo 5 Ejemplo de descripcion de una API REST

ANEXO 1: Ejemplo de controller en PHP

Este es un ejemplo muy simple del controlador de una aplicacion web (patron MVC) que simplemente
E— responde con los datos introducidos en un formulario web.

<?php

//Ejemplo elemental de controller en una aplicacion MVC escrita en PHP

require_once '../models/mensaje_model.php';
require_once '../views/formumario_view.php';
require_once '../views/resopuesta_view.php';
require_once '../views/mensajes_view.php';

a85abaal338b7b90c138a796c894ecf6

action = ( [*action']) ? ['action'] : g

if (saction === 'subir' && ['REQUEST_METHOD'] === 'POST') {
nombre = ['nombre'l;

email = ['email'l;
mensaje = ['mensaje'l;
($nombre, $email, $mensaje);
($nombre, $email, $mensaje);
} elseif ($action === 'listar_mensajes') {
messages = ();
($messages) ;
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} else {

}

0;

7>
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ANEXO 2: Funcién en PHP para la generacion de un CSV

<?php
// comentario 1

define ('BASE32 ALPHABET', "ABCDEFGHIJKLMNOPQRSTUVWXYZ234567");

//comentario 2
function crcl6 base32($cadena) {
// comentario 2.1

Scrcl6e = OxXFFFF;
for ($1i = 0; $1i < strlen(Scadena); $i++) {
Scrcl6e "= ord(Scadenal[$i]):;
for ($3 = 0; $3j < 8; $j++) {
if (Scrclée & 0x0001) ¢
Scrcl6e = (Scrclée >> 1) ~ 0xA001;
} else {
Scrcle >>= 1;
}

}

// comentario 2.2

$crcl6 base32 'y

while (Scrcl6 > 0) {
Srem = S$crcl6 $ 32;
$crcl6 _base32 = BASE32 ALPHABET[Srem] . Scrcl6 base32;
Scrcl6 = intdiv ($crcl6, 32);:

}

// comentario 2.3

if (strlen(Scrcl6 base32) < 4) {
Scrcl6 base32 = str pad($crcl6 base32, 4, '9', STR PAD RIGHT);
}

return Scrcl6 _base32;

// comentario 3

function hash2base32 ($Shash) {

// comentario 3.1

15
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Shash = substr (Shash, 0, 19);
$binary string = '';

// comentario 3.2

for ($i1 = 0; $i < strlen(Shash); S$i++) {
$binary string .= str pad(base convert ($hash[$i], 16, 2),
4, '0', STR _PAD LEFT);
}

Sresultado = '';

// comentario 3.3

for ($i = 0; Si < strlen($binary_string); Si += 5) {
$segmento = substr($binary string, $i, 5);

// comentario 3.4

if (strlen($segmento) < 5) {
$segmento = str pad($segmento, 5, '0', STR_PAD RIGHT);
}
$indice = base convert ($segmento, 2, 10);
$resultado .= BASE32 ALPHABET[Sindice];
}

return Sresultado;

}

// comentario 4

function random2base32 ($length) {

Srandom str = '';
for ($1 = 0; $i < $length; $i++) {
Srandom_str .= BASE32 ALPHABET [random int (0, 31)];

}
return Srandom str;

}

// comentario 5

function new csv($pref, Scontenido) {
if (strlen($pref) != 4) {
throw new InvalidArgumentException ("Error en prefijo.");
}
Spart_a=S$pref;
$part b = substr (hash2base32 (md5 (Scontenido)), 0, 19);
$separator = '9';
$random part length = 23 - strlen($part Db);
$part_d = random2base32(Srandom part length);

16
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$combined bcd = $part b $separator Spart _d;
€ S$part_e = crcl6_base32 ($Scombined bcd);
3
3 // comentario 5.1
(9]
% $csv = Spart_a Spart b $separator $part_d Spart_e;
o™
—
[8]
3 return Scsv;
'S }
— X3
— 9
e ]
— 8 .
— = // Ejemplo de uso
— [¢e]
—
— E Snfirma = "prueba pades signed.pdf";
— ? Sprefijo = "UZA2";
— 5
= : if (file exists($nfirma)) {
——3 2 Scontenido firma = file get contents($nfirma);
= £ if (Scontenido firma === false) {
2 5 echo "Error cargando el fichero de firma: " Snfirma "\n";
=3 = exit(-1);
S =
2 £ } else {
52 echo "Error: el fichero de firma no existe: " Snfirma "\n";
_w wn .
8 5 exit(-1);
=:-
© O
——
® 3 // comentario 6
== d try {
1 « . .
— % Scsv = new csv($prefijo, Scontenido firma);
E echo "CSV:" . Scsv "\n";
) } catch (Exception $e) {
_— echo "Error creando el CSV:" Se->getMessage () "\n";
p—— he]
=
£
3
(8]
S
(]
el
8
3
8
Q.
@)
o
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ANEXO 3: Ejemplo de informe de firma publicado en el tabl6n oficial de anuncios.

Uniwersidad de Zaragoza
TABLON OFICIAL DE ANUNCIOS

Mdamaro: 2030000006434
Facha: 28-11-2023

Universidad

PRUEBAS SELECTIVAS PARA EL INGRESO, MEDIANTE LOS TURNOS DE PROMOCION
INTERNA Y ACCESO LIBRE, EN LA ESCALA DE TECNICOS MEDIOS DE INFORMATICA DE LA

UNIVERSIDAD DE ZARAGOZA

Un“’erS'dad [Resolucion UZ de 25 de septiembre de 2023 | (BOE 235 de 2 de octubre de 2023,

correccion errores BOE 252 de 21 de octubre de 2023)

PROMOCION INTERNA

CONVOCATORIA PROMOCION INTERNA ¥ ACCESO LIBRE
PERSONAL TECNICO DE GESTION ¥ DE
ADMINISTRACION ¥ SERVICIOS

J.|.L Za ragoza Escala Técnicos Medios Informdtica

LISTAS DEFIMITIVAS DE ADMITIDOS ¥ EXCLUIDOS

De conformidad con lo establecido en la base 5.2 de la Resolucidn de la Universidad de
Zaragoza de 25 de septiembre de 2023, publicada en el Boletin Oficial del Estado el dia 2 de
octubre, por la gue se resuelve convocar pruebas selectivas para el ingreso, por el sistema
general de acceso libre y promeocidén interna, en la Escala de Técnicos Medios de Informdtica de
la Universidad de Zaragoza, este Rectorado resuelve:

PRIMERO.- Declarar aprobadas las listas definitivas de personas aspirantes admitidas y

SEGUMNDO.- Publicar como Anexos las listas definitivas de personas aspirantes admitidas y
excluidas, donde constan apellidos v nombre vy listas de espera seleccionadas, asi como las
causas de no admisién en el caso de las personas aspirantes excluidas, en el Tablén oficial
electrdanico de la Universidad {e-TOUZ), accesible en sede.unizar.es
También se podra consultar en la siguiente direccion de internet:

https:/frecursoshumanos.unizar.es/pagina-inicio/seleccion-de-personal-i

Contra la presente Resolucidn, que agota la wia administrativa de conformidad con lo
establecido en el articulo 38.4. de la Ley Orgdnica 22023, de 22 de marzo, del Sistema
Universitario, cabe interponer recurso contencioso-administrativo en el plazo de dos meses
contados a partir del dia siguiente al de la notificacion de la presente, ante Tribunal Superior
de lusticia de Aragdn (en el caso de las personas interesadas en el procedimiento de acceso
libre) segdn lo dispuesto en los arts. 8.3 y 14.2 de la Ley 291998, de 13 de julio, Reguladora de
la Jurisdiccidon Contencioso-administrativa, o ante el Juzgado de lo Contencioso-administrativo
de Zaragoza (en el caso de las personas interesadas en el procedimiento de promocidn
interna), segun lo dispuesto en los arts. 8.3 y 14.1 de la Ley 29/1998, de 13 de julio, Reguladora

Alternativamente se podrd interponer contra esta Resolucidn, recurso de reposicidn ante este
mismo argano, en el plazo de un mes a contar desde el siguiente al de la notificacion de la
presente, en cuyo caso no cabrd interponer el recurso contencioso-administrativo
anteriormente citado en tante recaiga resoclucidn expresa o se haya producide la
desestimacion presunta del recurso de reposicidn interpuesto; de conformidad con lo
dispuesto en los arts. 30.4, 123 y 124, de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Pablicas.
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E Zaragoza, a la fecha de la firma.
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de doc

El Rector. Por delegocidn (Resol. 21-01-2021, BOA ndm. 20, de 1 de febrero), firmado electrdnicamente y
con autenticidaod contrastable segun el articulo 27.3.¢c) de la Ley 35/2015, por Alberto Gil Costa, Gerente
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PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

ANEXO 4: Ejemplo de web de consulta de CSV usado en Unizar

Desde aqui podré validar las firmas de documentos originales firmados electronicamente o verificar y cotejar
documentas firmados en la Universidad de Zaragoza y dispone de su CSV (Codigo Segura de Verificaciarn)

‘ csv: ‘ ‘

— validar
I I e, |
— Documento verificado: 6507e567738fb8209d50cc94094e0411

——— La Universidad de Zaragoza custodia un documento con el CSV especificado.

— Puede cotejar el original con la copia o descargar una nueva copia del documento original.

I

—

_ Documento sin firma

—

— Eirma

I

I

—

Informe de firma

Identificador ENI:

‘ ES_U02100001_2023_NS0000000000000000000002149161 ‘

I
Fecha captura: R
‘ 29-11-2023 12:38:45 ‘
I
— Origen:

‘ Administracion ‘

a85abaal338b7b90c138a796c894ecf6

Estado: ‘ Original ‘

Tipo documental: ‘ Rasolucion ‘

Nombre: ‘ Listas_Definitivas_TMInform_Libre_Promint.pdf ‘

Descripcion:

Copia auténtica de documento firmado digitalmente. Puede verificar su autenticidad en http://valide.unizar.es/csv/a85abaal338b7b90c138a796c894ecf6

‘ Listas definitivas_TMInformatica_AccesoLibre_Prominterna ‘

Formato firma: ‘ PAdES ‘

Fecha firma: ‘ 2023-11-29 12:55:51 ‘

Rlnant=lE ‘ ALBERTO GIL COSTA ‘
19
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ANEXO 5: Ejemplo de método APl REST

©
2 Este es un ejemplo genérico de descripcion de un servicio web muy simple. Uselo como guia
[*2]
]
© . o7
R Peticion:
g
-
S URL: https://ejemplo.apis.es/api/usuarios/<identificador usuario>
S Método HTTP: GET
— %
_— 9
= Cabeceras:
— rfg Authorization: Bearer <token-de-autorizacion>
= Content-Type: application/json
>
= J Respuesta:
— g
— g - . - -
_ Codigo de estado: 200 OK (si la solicitud es exitosa)
=, 3 Cabeceras:
—§ E Content-Type: application/json
= Cuerpo:
— ) E
g < {
— O "id": 123,
§ g "nombre": "Juan Pérez",
— o . .
= "email"™: "juan.perez@example.com",
Q .
_% 3 "teléfono": "+1234567890",
——— "direccién": "Calle Falsa 123, Ciudad Ejemplo"
———— R L . .
8 = Codigo de estado: 404 Not found (si no se encuentra el usuario, p.e.)
o >
—— Cabeceras:
- § Content-Type: application/json
— O Cuerpo:
—_— o
— [} {
£
s “ERROR: No se encuentra el usuario buscado”
= 2 )
pr— o
=
— g
=
— c
— ]
£
>
o
S
8
(]
L
<
<
>
©
8
Q.
o
O
20
CSV: a85abaal338b7b90c138a796c894ecf6 Organismo: Universidad de Zaragoza Pagina: 20/ 26
Firmado electrénicamente por Cargo o Rol Fecha

PASCUAL MARCELINO PEREZ SANCHEZ Presidente del Tribunal Técnicos Medios Informatica 29/07/2024 11:46:00




Fecha: 29-07-2024

Universidad de Zaragoza
TABLON OFICIAL DE ANUNCIOS

Ndmero: 20240000004385

a85abaal338b7b90c138a796c894ecf6

©
£
(]
o}
2
o2}
@
O
©
o
~
<
0
™
-
[&]
[}
o3}
o]
~
a
0
™
%)
-
[}
@
Q
<
i}
S}
@
kY
P
4]
(]
©
(%]
[}
o
@
N
c
5
[}
k=]
[
>
=
o
=
e
c
)
e
(5}
k=]
o
=
o
[}
]
>3
T
>
2]
ISt
o
2
=
o
>
®
S
o}
5
o
)
]
o
[}
£
©
=
2
©
[}
-]
I
E
=
o
e
o
[}
£
>
o
<}
S
@
°
[}
o
=
o
@
L
>
T
@
Q.
o
O

PRUEBAS SELECTIVAS PARA EL INGRESO, MEDIANTE LOS TURNOS DE PROMOCION
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PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

SUPUESTO PRACTICO OPCION B): BOIRA

Resumen del proyecto:

Boira es un proyecto de infraestructura cloud compartida entre varias universidades publicas espafiolas.
Construida sobre hardware propio y software libre.

Se trata de desplegar una infraestructura de cloud que incluya computacién y almacenamiento en cada una de
las organizaciones participantes en el proyecto, dotandolas de una capa para facilitar crear una red
colaborativa que nos permitiera aprovechar la capacidad de replicacién de datos y disponibilidad de computo
en localizaciones externas a cada uno de los participantes. En ultimo término estariamos hablando de un
modelo inter-cloud.

No se trata de crear una nube y ofrecerla al resto de instituciones; se trata de alcanzar un acuerdo de
reciprocidad entre las universidades que deseen participar para compartir recursos, experiencia y

conocimiento.

Objetivos del proyecto:

Soberania digital: queremos disponer de recursos TIC puUblicos que complementen las ofertas
existentes en el mercado y solventen problematicas no estandares, como por ejemplo las de
investigacion, grandes volimenes de datos, proteccion de datos sensibles, proteccién de datos
personales, etc.

Huella de CO2 y sostenibilidad: es necesario minimizar redundancias de infraestructuras TIC,
racionalizar las inversiones, conseguir eficiencia energética y asegurar la sostenibilidad de los servicios.

Colaboracién: necesitamos fomentar la realizacién de proyectos y la cooperacion entre universidades
y/u otros entes publicos para compartir conocimiento, experiencias y generar sinergias en el soporte
TIC. ARadir robustez y escalabilidad a los servicios existentes mediante la agregacion inteligente de
recursos.

Flexibilidad e innovacién: queremos disponer de alternativas complementarias y servicios tecnolégicos
agiles y especificos que permitan adaptarse a las necesidades cambiantes de nuestros entornos.
Minimizar el peligro de la dependencia del proveedor (vendor locking) y fomentar los procesos de
investigacién y transferencia tecnologica. Para ello es necesario fomentar las soluciones basadas en
software libre y el uso de sistemas hardware heterogéneos.

Salvaguarda del conocimiento: en aras de la sostenibilidad de los recursos técnicos y humanos de
nuestras organizaciones es muy importante conocer las soluciones técnicas que

21
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PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

e son la base para los servicios ofertados. Si nuestro personal pierde su capacidad técnica para proponer
y desplegar soluciones, nos veremos avocados a depender de soluciones ofrecidas por terceros sin
capacidad para valorarlas.

e Seguridad de los datos: el mayor activo de una universidad es el conocimiento que genera. Su
produccién, su salvaguarda y su trasferencia controlada a la sociedad es nuestra razén de ser. Por eso
es imprescindible tener control sobre el acceso a dicha informacion.

Hitos del proyecto:

e Adquirir y desplegar una infraestructura de cloud en cada una de las organizaciones participantes.

e Configurar cada una de las sedes para facilitar compartir recursos de computo y de almacenamiento
de forma reciproca con las otras organizaciones participantes en el proyecto.

e Definir servicios que requieran el uso de sistemas y almacenamiento en localizaciones remotas para
garantizar la integridad de la informacién o la continuidad de los servicios en caso de problemas de la
infraestructura local:

o Ofrecer servicios en alta disponibilidad desde varias sedes de forma simultanea para servicios
criticos con un balanceo de carga ponderando en funcién de la localizacién del cliente.
Estudiar la conveniencia de disponer de repositorios multilocalizados y replicados que permita
almacenar y compartir grandes cantidades de datos y consumirlos de una manera eficiente y
agil.

o Desarrollar las utilidades que sean necesarias para complementar las herramientas y
componentes usados de forma que se facilita el despliegue, monitorizacion y ajuste de toda la
infraestructura por parte de cualquier otra administracién.

o Documentar cada uno de las plataformas locales y el sistema de interconexion, asi como los
casos de uso y poner dicha documentacién, conocimiento y experiencia a disposicion publica
para que cualquier grupo de organizaciones que lo necesiten pueda crear un sistema similar.

Recursos necesarios:

Este proyecto requiere el despliegue de una infraestructura hardware basica de computo y de
almacenamiento en cada una de las sedes. Para ello debemos presupuestar un coste para la adquisicion de
esta infraestructura que puede rondar los 70.000 euros por sede.

Ademas de la infraestructura hardware de cada una de las sedes, necesitamos un conjunto de paquetes y
soluciones que estaran basados en software libre y que por tanto no requieren el pago de licencias. Sin
embargo, la importancia de parametrizar adecuadamente todos los componentes hace necesario contar con el
asesoramiento de una empresa especializada o contratar personal técnico que pueda dedicarse a ello.

También es importante documentar adecuadamente la solucién y muy probablemente desarrollar alguna
utilidad para facilitar la gestién del sistema o el despliegue de soluciones como el backup remoto o los
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servicios en modo disaster&recovery. Todos los gastos derivados de estas actividades, estimados en 90.000

a85abaal338b7b90c138a796c894ecf6
Copia auténtica de documento firmado digitalmente. Puede verificar su autenticidad en http://valide.unizar.es/csv/a85abaal338b7b90c138a796c894ecf6

euros o 1500 horas de trabajo, seran compartidos por las organizaciones participantes. Para un grupo de tres
organizaciones cada una de ellas aportaria 30.000 euros.

Para la realizacién de este ejercicio se pide:

Al responder las cuestiones tenga en cuenta que:

En una primera fase, Boira debera ser capaz de alojar servicios accesibles desde direcciones IPs
publicas y privadas de cada uno de los participantes.

En una segunda fase, Boira debera disponer, ademas del anterior, de direccionamiento publico propio.
Finalmente, Boira debera soportar la migracion en caliente de maquinas virtuales entre diferentes

sedes.

Debe justificar cada respuesta. Se valorara la claridad, capacidad de sintesis y el apoyo con diagramas
explicativos.

Sobre la interconexion de sedes:

Tras analizar varias alternativas para unir los centros de datos participantes, se ha optado por pedir a RedIRIS
un puerto fisico de red en cada CPD para la interconexion de las sedes, cuya conectividad es en capa2, por lo
que podemos solicitar una o varias VLAN.

—_— 1. :Cuantas VLAN considera que deberiamos solicitar? ;Para qué funciones?
j— 2. Haga una propuesta de direccionamiento para diferentes tareas: IPMI, ssh, interfaces de
— administracion, etc.

3. Defina una politica de firewall para los diferentes servicios definidos en el punto anterior.

4. Analice las implicaciones legales derivadas del movimiento de datos entre instituciones diferentes.
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Sobre [a adquisicion de hardware:

Se deberd adquirir equipos de cémputo y almacenamiento que alojardan los datos y las maquinas
virtuales/contenedores que van a soportar los servicios alojados en Boira.

1. Valore el nimero y dedicaciéon de los equipos teniendo en cuenta que debemos dar un servicio
balanceado y en alta disponibilidad. Dadas las limitaciones de presupuesto se pueden dejar indicadas
futuras ampliaciones para hacer crecer la infraestructura con el uso del proyecto.

Las licitaciones de cada participante deben realizarse por separado, por tanto, hay que fijar algunas
caracteristicas minimas de los equipos como: nimero de equipos e interfaces de red (teniendo en
cuenta la velocidad y su tecnologia), capacidad y tecnologia del almacenamiento, cantidad y velocidad
de memoria RAM, familia y nimero de procesadores

2. Haga una propuesta razonada de requisitos minimos a cumplir por cada uno de los participantes. En el
Anexo 1 dispone de una tabla de precios de componentes hardware como referencia.

Sobre el sistema de almacenamiento:

Valore ventajas e inconvenientes de separar computo y almacenamiento en equipos diferentes u optar por
una solucién hijperconvergente. Una vez tomada la decisién, es necesario definir como gestionar este espacio.

a85abaal338b7b90c138a796c894ecf6

1. Valore ventajas e inconvenientes del almacenamiento definido por software frente a modelos mas
clasicos.

2. Algunas opciones que se han valorado son: NFS con replicacién, Ceph y Glusterfs. Valore pros y contras
de estas opciones o cualquier otra que considere viable.

3. Finalmente, proponga una arquitectura de almacenamiento definiendo tipos y funciones de cada tipo
de datastore, asi como la tecnologia del disco usado en cada servicio.
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Sobre el sistema de gestion de /a infraestructura:

[{e}
3
§ Debemos elegir una plataforma de administracion para las maquinas virtuales. Hemos valorados algunas
§ opciones como VMWare, Openstack, Proxmox y OpenNebula.
'3
&
d 1. Valore diferentes alternativas y seleccione la que le parezca mas adecuada para este proyecto,
o . epe s
2 justificandola.
2
Q
— § 2. Valore el niamero de clusters a crear. Estudiar ventajas e inconvenientes de clusters locales y/o
= % distribuidos a lo largo de las tres organizaciones.
— %
— % 3. ¢Qué implicaciones tienen en el backup y la alta disponibilidad las decisiones tomadas en el punto
— = anterior?
—_ o 4. Defina algunas medidas para detectar de forma temprana y proteger nuestros sistemas de un ataque
— <
= N ransomware.
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PRUEBAS SELECTIVAS PARA EL INGRESO, MEDIANTE LOS TURNOS DE PROMOCION

INTERNA Y ACCESO LIBRE, EN LA ESCALA DE TECNICOS MEDIOS DE INFORMATICA DE LA

° e UNIVERSIDAD DE ZARAGOZA
esolucion e e septiembre de e 2 de octubre de ,
Universidad [Resolucién UZ de 25 d iembre de 2023 | (BOE 235 de 2 d bre de 2023
Za ragoza correccion errores BOE 252 de 21 de octubre de 2023)

PUBLICACION SEGUNDO EXAMEN TURNO DE ACCESO LIBRE Y UNICO EXAMEN
PROMOCION INTERNA

ANEXO 1

HDD:
Disco SAS3 12Gb/s 16TB 7.2K 256MB 3.5 — 350€

SSD:
Disco SSD NVMe 3.84TB 2.5” — 400€

RAM:
32GB DDR4-3200MHZ REG ECC MODULE — 96€

Servidor:

Chasis: 2U 12 bahias 3.5’ 2 bahias 2.5’
RAM: 4X32GB DDR4 3200MHz
CPU: 2 x 2.3GHz, 24 cores, 48 hilos
Total servidor - 10000€
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