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RECUPERACION DEL CERTIFICADO ELECTRONICO DESDE LOS
DISTINTOS NAVEGADORES.

En caso de haber perdido el fichero que contiene el certificado o haber olvidado la
contrasefia con el que la guardamos en el mismo, podemos intentar recuperarlo,
SOLO SI éste se encuentra almacenado en alguno de los navegadores del equipo.

El acceso al almacén de certificados varia segin el navegador utilizado y sistema
operativo.

Vamos a describir el acceso a los navegadores mas usados,
»  WINDOWS - CHROME

»  WINDOWS / MacOS - FIREFOX

* MacOS - SAFARI

WINDOWS - CHROME

1. Acceder a los tres puntos verticales que aparecen en la parte superior
derecha del navegador. En el menu desplegado, pulsar sobre ‘Configuraciéon’
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2. Pulsar sobre ‘Privacidad y Seguridad’
3. Pulsar sobre ‘Seguridad’

' Ji Inicio| Universidad de Zaragoza X & Configuracion

¢« > C @ Chrome | chrome://settings/privacy = % @ & 0O e H
@ Configuracién Q. Buscar ajustes
2 Googleytd

Comprobacién de seguridad

Chrome puede protegerte frente a quiebras de sequridad de datos, extensiones
9 5 g Comprobar ahora
daffinas y mucho mas

Bl Autocompletar

Privacidad y seguridad

@ Aspecto Privacidad y sequridad
Q. Buscador §  Borerdatos de nsvegacion .
Borra el historial, las cookies, la caché y mucho mas
B Navegador predeterminado
Guia de privacidad R
Revisa los controles principales de privacidad y seguridad
@ Alabrir
® Cookies y otros datos de sitios )
Confgiasitn avmnsads . Las cookies de terceros estén bloqueadas en el modo Incégnito
Seguridad §
* Extsnsicies 2] Navegacion seguaproteccion frente a sitios peligrosos) y otros ajustes de seguridad
Configuracion del sitio
® Informacion de Chrome . g : ) o
F=  Controla la informacién que pueden usar y mosrar los sitios (ubicacién, camara, ventanas »
emergentes y otros)
Privacy Sandbox
A NI (B
Las funciones de prueba estan activadas

4. Bajar en la pantalla hasta encontrar ‘Gestionar Certificados’
5. Seleccionar nuestro certificado posicionandonos sobre él.

[ﬁ Inicio | Universidad de Zaragoza % £ Configuracién: Sequridad

& > C @ Chrome | chrome://settings/security ados e :

G Configuracic’)n e Propésito planteado: | <Todos> -
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Determina cémo conectarse a sitios web mediante una conexién| EJ AC Sector Piblico 03/03/2024 =l
@ Aspecto & AC Sector Piblico 09/02/2024
@  Con tu proveedor de servicios actual =] AC FNMT Usuarios 09/03/2024 -
Es posible que no haya un DNS seguro disponible dd
R, sesis i) (i) (i)
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[ Navegador predeterminado ozl
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” - .
Configuracién avanzada " Restable de sequlldad y crea los PIN
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6. Pulsar ‘Exportar’ = siguiente - marcar exportar clave privada —» siguiente
- Introducir contrasefia (puede ser la misma que tenia si la recordamos o
una nueva) - Indicar donde lo queremos descargar (examinar carpetas) y
finalizar.

tifionc L
e v v I
Asistente para exportacién de certificados

Exportar I clave privada 2 &« 6o » 0@ :

Puede elegr I exportacidn de Ia dave privada con el certficado.

Las daves privadas se protegen con contrasefizs. Si desea exportar Is dave privada r -
con el certficado, debe escribir una contrasefia en una pAgina posterior.
(Desea exportar la dave privada con el certificado? I sequras

Sy, @ Exportar la dave privada |Biginas al protocolo HTTPS y muestra una advertencia antes de cargar sitios

- i con ese protocolo
() No exportar |a dave privada

rse a sitios web mediante una conexion segura

I feedor de servicios actual
I fiue no haya un DN seguro disporible de forma ininterrumpida

Més informacién acerca de la exportadidn de daves privadas

b e

lece | I
Configuracién avanzada - Restablece las llaves de seguridad y crea los PIN

Gestionar certificados m
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Programa de Proteccién Avanzada de Google
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dirigides
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Tendremos nuestro certificado exportado en el directorio que hayamos
indicado y protegido con la nueva contraseiia introducida.

WINDOWS - FIREFOX
Para FireFox desde Windows y desde MacOS son los mismos

1. Pulsar sobre las tres rallas horizontales que aparecen en la esquina superior
derecha de la pantalla.
2. En el menu desplegado, pulsar sobre ‘Ajustes’

Brchivo Editar Ver Historial Marcadores Herramientas Ayuda R
@ Nueva pestafia % | X inido | Universidad de Zoragor X | +
& c Q 8 httpsy/www.unizares s @ =

Sincronizar y guardar

£+ Més visitados [E Comenzar a usar Firefox T wwwvsinpagar.com-.

datos
Mapaweb / Contactoweb A% Diectorio = Email ®e Zen
Nueva pestaia Ctrls
uciinia
Al -_ - N Nueva ventana ClrieN
Nl i1 Universidad
i Al Zaragoza - Nueva ventana privada Ctrl+Mayis. +P
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3. Pulsar en ‘Privacidad & Seguridad’. Bajar la pantalla hasta encontrar ‘Ver
Certificados’
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Archivo  Editar Ver Historial Marcadores Herramientas Ayuda = a X
83 Ajustes x |+
« > C @ Firefox about:preferences#privacy b & =
L+ Més visitados Comenzar a usar Firefox T www.tvsinpagar.com-... [ Otros marcadores
A
© Buscar en ajustes
{:o:} General Adyertirle sobre software no deseado y poco usual
@ Inicio
Certificados
Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...
B Privacidad & validez actual de los certificados
Seguridad Dispositivos de segu
Q Sincronizacién
m Mas de Mozilla Modo solo-HTTPS
HTTPS proporciona una conexion segura y cifrada entre Firefox y los sitios web que visita. La mayoria de los
sitios web admiten HTTPS, y si el modo solo-HTTPS esta habilitado, entonces Firefox actualizara todas las
conexiones a HTTPS.
Mas informacion
) Activar el modo solo-HTTPS en todas las ventanas Gestionar excepciones...
() Activar el modo solo-HTTPS solamente en ventanas privadas
&) Extensiones y temas O No activar el modo solo-HTTPS
@ Asistencia de Firefox
v
.. -r \ .-y
4. Posicionarnos sobre nuestro certificado y pulsar *Hacer copia’.
Archivo  Editar Ver Historial Marcadores Herramientas Ayuda = X
3 Ajustes x | +
S E @ Firefox  aboutpreferences#privacy &5 O ER =
£¥ Més visitados [Zl] Comenzar a usar Firefox T3 www.tvsinpagar.com-...

(3 otros marcadores

Administrador de certificados

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado | Dispositivo de seguridad Ndmero de serie Caducael
~ FNMT-RCM
MI CERTIFICADO  [o8

sabado, 9 de m...

Hacer copia de todo... Importar... Eliminar...

Z

5. Seleccionar la carpeta donde queremos almacenar el certificado.
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« v 4 [4 > Esteequipo > Documentos > .| 0 O Buscar en Documentos

Nombre Fecha de modifica.

Organizar = Nueva carpeta

& © & =
@ OneDrive - Personal

(3 otros marcadores
= Este equipo ™ Custom Office Templates 31/12/2020 12:02
§ Descargas ™ Documentos 17/03/2021 16:33

‘s Documentos ™ HwShare 27/11/2017 0:57

B Escritorio ™ Plantillas personalizadas de Office 19/03/2018 20:13
& Imagenes ™ Tuneskit Free Video Cutter 25/05/2021 201
D Misica

B Objetos 3D

B Videos

£ Windows (C)

Personas Servidores Autoridades

& o

Nffmbre: | CERTIFICADO_UNIZAR <]

v dad

Jipo: Archivos PKCS12 (+p12) | Numero de serie Caduca el

A Ocultar carpetas Cancelar Modem) 7AA3:2:9 bado, 9 de m..

Hacer copia... Hacer copia de todo... Importar... Eliminar...

Z

6. Indicar a continuacion la contrasefia con que queremos protegerlo (puede
ser la que tenia si la conocemos o una nueva).

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
83 Ajustes x | +

S E @ Firefox  aboutpreferences#privacy &5 O ER =
£+ Més visitados [} Comenzar a usar Firefox T www.tvsinpagar.com-... (3 otros marcadores

La contrasefia del certificado de respaldo que ponga aqui protegeré el archivo de respaldo que esté a
punto de crear. Debe poner esta contrasefia para proceder con la copia de respaldo.

Contrasefia de respaldo del certificado:
Contrasefia de respaldo del certificado (confirmar):

Importante:si olvida la contrasefia de respaldo de su certificado, no podra restaurar esta copia de
respaldo mis tarde. Guardela en un lugar seguro.

Medidor de calidad de la contrasefia

Aceptar Cancelar

Hacer copia de todo... Importar...

Z
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Después de realizar los pasos, tendremos nuestro certificado exportado en
el directorio que hayamos indicado y protegido con la nueva contraseiia
introducida.
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MacOS - SAFARI/CHROME

Al almacén de certificados de Mac se accede desde la aplicacion ‘Acceso a Llaveros'.
Podemos buscarla directamente o acceder a ella desde:

Aplicaciones —» Utilidades - Acceso a llaveros.

Una vez dentro, seguir los siguientes pasos. Indicar que el aspecto de la aplicacién
cambia segun la version del sistema operativo, pudiendo no ser exactamente igual
a las capturas de pantalla adjuntas. Las que hemos puesto son de la ultima version

de Mac (Monterey).

1. Posicionarse sobre ‘MIS CERTIFICADOS’

@ Accesoallaveros

Archivo  Edicién  Visualizacién  Ventana  Ayuda

o Inicio de se...

of* items locales

B Sistema

@ Raiz del sist...

Acceso a Llaveros g @ Q

Todos los ftems  Contrasefias  Notas segulavas Certificados
NOMBERE DEL - DNI
Crrtificente

Emitido por: AC Sector Publico

¢ | Caduca: martes, 15 de octubre de 2024, 9:08:53 (hora de verano de Europa central)
e

@ Este certificado es valido

Nombre Clase Caducidad

> [] ' nowmsnre pe cermiriano - DNI certificado 165 oct 2024 9:08:53

Llavero

Sistema

2. En ese momento aparecera (si estéa en el almacén), nuestro certificado.
Posicionarse sobre él.
3. Ir al menu de la parte superior de la pantalla (menl correspondiente a la
aplicacién) y pulsar sobre ‘Archivo’ y después ‘Exportar Item’
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.’ AccesoaLlaveros( Archivo fdicién Visualizacién  Ventana  Ayuda

P———
Nueva contrasefia... ‘
Nueva nota segura... L
e Nuevo llavero...

eoce Nueva preferencia de identidad... U ® Q

Importar items...

flis certificados  Claves Certificados
Al tar ftems:>
o' Inicio de se... ARel

. t - DNI
" ftems locales Afiadir llavero...
4, 9:08:53 (hora de veranoc de Europa central)
B Sistema SHE
(@ Raiz del sist... Clase Caducidad Llavero

Obtener informacién certificado 16 oct 2024 9:08:53 Sistema %

Desbloguear llavero “Sistema“..

4. Seleccionar carpeta donde almacenarlo.

W e o mrwaa e mamea e s wnanare g e

{ ] Acceso a Llaveros

Mis certificados
i Inicio de se...

a

-DNI
Emitido por: AC Sector Publico E
Caduca: martes, 15 de octubre de 2024, 9:08:53 (hora de verano de Europa central)

n

ftems locales Corrtffeate

o

Sistema Guardar como: | Certificados.p12

(@ Raiz del sist... Etiquetas: Llavero

Sistema
Ubicacién: [ Escritorio v

Formato de archivos: Intercambio de informacién personal (.p12) [

Canceler  (ETERD
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5. Dependiendo del nivel de proteccion que se tenga en el equipo, Mac
solicitara también la contrasefa de acceso al llavero, que a no ser que se
haya cambiado, coincide con la de arranque del equipo.

Acceso a Llaveros quiere realizar cambios.

Introduce la contrasefia para permitir esta operacion.

Nombre de usuario:

Contrasefia:

Cancelar

6. Introducir la contrasefia con la que queremos proteger el certificado (una
nueva o la que tenia si la conocemos y la queremos conservar)

Introduce una contrasefia para proteger los items
exportados:

Contrasefia: |

Verificar:

Seguridad: Débil

. Mostrar contrasefia

Cancelr
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Una vez realizados estos pasos, tendremos nuestro certificado exportado
en el directorio que hayamos indicado y protegido con la nueva contraseiia
introducida.



